Slivkova 15281/7 080 01 PresSov, Slovensko

1. UVOD

£ 4
1.1  Ucel
Osobni ddaje jsou udaje tykajici se identifikované fyzické osoby nebo identifikovatelné fyzické
osoby, kterou lze pfimo ¢i nepfimo identifikovat, zejména odkazem na obecné pouZivany
identifikator, jiny identifikator, naptiklad jméno, prijmeni, identifikacni cislo, lokacni ddaje nebo
online identifikator, nebo na jednu ¢i vice charakteristik nebo znakt, které tvori jeji fyzickou
identitu, fyziologickou identitu, genetickou identitu, psychickou identitu, mentalni identitu,
ekonomickou identitu, kulturni identitu nebo socialni identitu.

Ucelem vnitini smérnice vypracované podle zdkona ¢. 18/2018 Sb. o ochrané osobnich tdajti a o
zméné a doplnéni nékterych zakont (déle jen "zdkon o ochrané osobnich udaji") je vypracovani
vnitfni smérnice - Kodexu chovani, kterd vymezuje prava, povinnosti a odpovédnost pri
zpracovani osobnich udaji fyzickych osob. Soucasti je vymezeni rozsahu a zpisobu
technickych, organizaCnich a personalnich opatfeni nezbytnych k omezeni a minimalizaci
hrozeb.

1.2 Legislativni zaklad

Zéakladni legislativou pro vypracovani je zakon ¢. 18/2018 Sb. o ochrané osobnich udajt a zakladni
standardy bezpecnosti informacnich systémti platné ve Slovenské republice a v Evropé:

* STN ISO/IEC 27005 - Informacni technologie. Bezpecnostni metody. Rizeni rizik bezpe¢nosti
informaci.

- Tato mezindrodni norma poskytuje pokyny pro fizeni rizik bezpecnosti informaci a obecné
podporuje koncepty uvedené v normé ISO/IEC 27001 a ma pomoci pfi uspokojivé implementaci
bezpecnosti informaci zaloZené na fizeni rizik.

* STN ISO/IEC 27001 - Informacni technologie. Bezpecnostni techniky. Systémy fizeni
bezpecnosti informaci. Pozadavky - Tato mezindrodni norma se vztahuje na vSechny typy
organizaci (napr. komercni spolecnosti, vladni agentury, neziskové organizace).

Kromeé toho je tfeba v jednotlivych opatfenich zohlednit i dalsi legislativni normy, které do dané
problematiky zasahuji (otazky archivace, ochrany autorskych prav, poZarni bezpecnosti,
socialniho a zdravotniho zabezpeceni, dani, ucetnictvi atd.).
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1.3 Definice zakladnich pojmi

Tato smérnice pouziva pojmy definované v zakoné o ochrané osobnich tdaji, pojmy a zkratky jako
napr.:

souhlas subjektu tudaji jakykoli vazny a svobodné dany, konkrétni, informovany a
jednoznaény projev vile subjektu udaji ve formé prohldSeni nebo jednoznacéného
potvrzujiciho tkonu, kterym subjekt idaji souhlasi se zpracovanim svych osobnich udajt,

genetické udaje osobni udaje tykajici se zdédénych genetickych vlastnosti fyzické osoby
nebo ziskanych genetickych vlastnosti fyzické osoby, které poskytuji jedine¢né informace o
fyziologii nebo zdravi této fyzické osoby a které vyplyvaji zejména z analyzy biologického
vzorku této fyzické osoby,

biometrické udaje osobni udaje, které jsou vysledkem zvlaStniho technického zpracovani
osobnich udaji tykajicich se fyzickych -charakteristik fyzické osoby, fyziologickych
charakteristik fyzické osoby nebo charakteristik chovani fyzické osoby a které umoziuji
jedine¢nou identifikaci nebo potvrzuji jedine¢nou identifikaci této fyzické osoby, jako je
zejména zobrazeni tvaru nebo daktyloskopické udaje,

udaji souvisejicimi se zdravim se rozumi osobni udaje tykajici se fyzického zdravi nebo
dusevniho zdravi fyzické osoby, véetné udajii souvisejicich s poskytovanim zdravotni péce
nebo sluzeb souvisejicich se zdravotni péci, které odhaluji informace o jejim zdravotnim
stavu,

zpracovanim osobnich udaji operace nebo soubor operaci zpracovani tykajici se osobnich
udaji nebo soubord osobnich Udajl, zejména ziskani, zaznamenani, uspotadani, strukturovani,
ulozeni, pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni prenosem, Sifenim nebo
jinym zpusobem, sefazeni nebo zkombinovani, omezeni, vymaz, bez ohledu na to, zda jsou
provadény automatizovanymi nebo neautomatizovanymi prostiedky,

omezeni zpracovani osobnich tidajii oznacenim ulozenych osobnich udaji, aby bylo mozné
omezit jejich zpracovani v budoucnu,

profilovani jakékoli forma automatizovaného zpracovani osobnich tidajii spocivajici v pouziti
osobnich udaji k vyhodnoceni ur¢itych osobnich charakteristik nebo vlastnosti tykajicich se
fyzické osoby, zejména k analyze nebo piedvidani charakteristik nebo vlastnosti subjektu
udajti tykajicich se jeho pracovni vykonnosti, finan¢ni situace, zdravotniho stavu, osobnich
preferenci, zajmu, spolehlivosti, chovani, polohy nebo pohybu,
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pseudonymizaci zpracovani osobnich udaji takovym zplisobem, Ze je nelze pfifadit ke
konkrétnimu subjektu udaji bez pouziti dodatecnych informaci, pokud jsou tyto dodatecné
informace uchovavany oddélené a podléhaji technickym a organizacnim opatfenim, kterd
zajisti, ze osobni udaje nelze pfifadit identifikované fyzické osobé¢ nebo identifikovatelné
fyzické osobé,

zaznam o Cinnosti uzivatele v automatizovaném informacnim systému,

Sifrovana transformace osobnich Udaji zpiisobem, kdy je opétovné zpracovani mozné pouze
po zadéani zvoleného parametru, jako je kli¢ nebo heslo,

online identifikator identifikdtor poskytnuty aplikaci, nastrojem nebo protokolem, zejména
IP adresa, ptihlasovaci udaje k online sluzbam, radiofrekvenc¢ni identifikace, které mohou
zanechat stopy, které lze zejména v kombinaci s jedineénymi identifikdtory nebo jinymi
informacemi pouzit k vytvoreni profilu subjektu udaja a k jeho identifikaci,

poruSeni zabezpeceni udaji poruseni zabezpeceni, které ma za nasledek ndhodné nebo
nezakonné zniceni, ztratu, zménu nebo neopravnéné zvetejnéni pirenasenych, ulozenych nebo
jinak zpracovévanych osobnich tidajii nebo neopravnény pristup k nim,

subjektem udaju je kazda fyzicka osoba, jejiz osobni tidaje jsou zpracovavany,

spravce je kazdy, kdo sam nebo spolecné s jinymi urcuje ucel a prostiedky zpracovani
osobnich udaji a zpracovava osobni udaje svym jménem; spravce nebo konkrétni pozadavky
na jeho urceni mize stanovit zvlastni ptedpis nebo mezinarodni smlouva, kterou je Slovenska
republika vazana, pokud tento piedpis nebo smlouva stanovi ucel a prosttedky zpracovani
osobnich udajt,

zpracovatel je kazdy, kdo zpracovava osobni udaje jménem spravce,

prijemcem je kazdy, komu jsou osobni tidaje zptistupnény, bez ohledu na to, zda je tieti
osobou; za pifijemce se nepovazuje organ vetrejné moci, ktery zpracovava osobni udaje na
zaklad¢ zvlastniho piedpisu nebo mezinarodni smlouvy, kterou je Slovenska republika vazana
v souladu s pravidly ochrany osobnich udajt, ktera se vztahuji na ucel zpracovani osobnich
udaju,

tieti strana kdokoli, kdo neni subjektem udajt, spravcem, zpracovatelem nebo jinou fyzickou
osobou, kterd zpracovava osobni udaje jménem spravce nebo zpracovatele,

odpovédna osoba urcend spravcem nebo zpracovatelem k plnéni kolt podle tohoto zakona,

fyzicka nebo prévnicka osoba se sidlem, mistem podnikadni, pobockou, provozovnou nebo
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trvalym bydlisStém v clenském staté, kterd byla spravcem nebo zpracovatelem pisemné

jmenovana v souladu s ¢lankem 34,

podnik fyzicka osoba - podnikatel nebo pravnicka osoba vykonavajici hospodarskou ¢innost
bez ohledu na jeji pravni formu, véetné sdruzeni fyzickych osob nebo sdruzeni pravnickych

osob pravideln¢ vykonévajicich hospodaiskou ¢innost,
skupina podniki ovladajici podnik a podniky jim ovladané,
hlavni provozovna

1. misto ustfedni spravy spravce v Evropské unii, pokud je spravce spravcem s
provozovnami ve vice neZz jednom cClenském staté, s vyjimkou ptipadd, kdy jsou
rozhodnuti o ucelech a prostfedcich zpracovani osobnich udajii pfijimana v jiné
provozovn¢ spravce v Evropské unii a tato jind provozovna ma pravomoc prosazovat
provadeéni takovych rozhodnuti; v takovém piipadé se za hlavni provozovnu povazuje
provozovna, kterd takova rozhodnuti piijala,

. misto ustfedni spravy zpracovatele v Evropské unii, pokud ma zpracovatel provozovny ve

vice nez jednom ¢lenském staté, nebo pokud zpracovatel nemé usttedni spravu v Evropské
unii, provozovnu zpracovatele v Evropské unii, ve které jsou provadény hlavni ¢innosti
zpracovani v ramci ¢innosti provozovny zpracovatele, pokud se na zpracovatele vztahuji

zvlastni povinnosti podle tohoto zékona,

podnikova pravidla o postupech ochrany osobnich tdaju, kterymi se fidi spravce nebo
zpracovatel se sidlem, mistem podnikéni, organiza¢ni slozkou, provozovnou nebo trvalym
bydlistém na izemi Slovenské republiky pro Ucely predavani osobnich tdajti spravci nebo
zpracovateli ve treti zemi,

kodex chovani, soubor pravidel pro ochranu osobnich udaja subjektu udajt, ktery se
spravce nebo zpracovatel zavazal dodrzovat,

mezinarodni organizace organizace a ji podfizené subjekty, které se fidi mezindrodnim
pravem vetejnym, nebo jakykoli jiny subjekt zfizeny dohodou mezi dvéma nebo vice
zemémi nebo na jejim zaklade,

Clensky stat statu, ktery je ¢lenskym statem Evropské unie nebo smluvni stranou Dohody
o Evropském hospodarském prostoru,

treti zemé je neclenska zemé,

zaméstnanec Uradu v pracovnim poméru nebo obdobném pracovnim vztahu podle
zvlastniho pfedpisu;, nebo statni zaméstnanec vykonavajici statni sluzbu ve sluzebnim
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poméru podle zvlastniho predpisu.,

* anonymizované udaje jsou osobni udaje, které byly redukovany do podoby, v niz je nelze
ptifadit subjektu udaj,

* bezpecnost informacniho systému je souhrn persondlnich, technickych, softwarovych a
organizac¢nich opatfeni k zajisténi bezpecného provozu informacéniho systému,

* bezpecnostni incident je udalost, ktera miize spolecnosti zpiisobit materidlni nebo jinou
Skodu,

* blokovanim osobnich tdaji se rozumi docasné nebo trvalé pozastaveni zpracovani
osobnich dajli, béhem néhoz lze provadét pouze ty operace s osobnimi udaji, které jsou
nezbytné pro splnéni povinnosti uloZzené timto zakonem,

* Duvérné udaje jsou udaje jiné nez osobni, které spole¢nost potiebuje chranit (obchodni
tajemstvi a dalsi informace, které jsou pro spole¢nost dilezité a divérné) nebo z jakéhokoli
jiného ditvodu,

* Specificky software farmare, ktery pochazi od vyrobce, je uloZzen na hrotu v zafizeni,
9

* havarie je udalost, kterd vazn€ naruSi provoz informacniho systému; havarii je také
porucha, pokud kvili ni naruseni standardniho provozu informacniho systému trva déle
nez 24 hodin,

» Oha je nevyzadana e-mailova zprava, kterd varuje uzivatele pied virem, zada o pomoc,
informuje o nebezpeci, snazi se pobavit apod., ¢imZ obtéZuje piijemce a zaroven zbytecné
zatézuje linky, servery a slouzi k pfedavani velkého mnozstvi jinak divérnych informaci,
zejména elektronickych adres rtiznych lodi, které jsou pak vyuzivany k rozesilani spamu
nebo viry,

* HW je hardware,

* bezpecnost informaci je soubor technickych a organiza¢nich opatfeni k ochrané
informaci. ZabezpeCeni informaci se dosahuje pomoci vhodnych postuptl, pravidel,
smérnic, organizacnich struktur, technického a softwarového zabezpeceni,

* informacni aktivum je logickd skupina informaci (dat), ktera je cenéna z hlediska jeji
diavérnosti a dostupnosti; informacni aktivum piedstavuje pro spolecnost ur¢itou hodnotu,
kterou je tieba chranit,

* informa¢nim systémem osobnich tudaji (ISOU) informaéni systém, v némz je
systematicky zpracovdvan nebo ma byt zpracovavan jakykoli uspotfddany soubor osobnich

RV profil s.r.o. tel: +421 903 616 618 1CO: 52 342 212
Slivkova 7 e-mail: rvprofil@rvprofil.sk DIC: 2121012421
080 01 Presov, Slovensko www.rvprofil.sk IC DPH: SK2121012421



mailto:rvprofil@rvprofil.sk

Slivkova 15281/7 080 01 PresSov, Slovensko

udaji ptistupnych podle stanovenych kritérii za pfedem stanovenym nebo uréenym
ucelem, a to bez ohledu na to, zda je informaéni systém centralizovany, decentralizovany
nebo distribuovany na funkénim nebo geografickém zaklad¢; informacnim systémem se
pro ucely tohoto zdkona rozumi také soubor osobnich udaji, které jsou zpracovavany nebo
piipravovany ke zpracovani casteCné automatizovanymi nebo neautomatizovanymi
prosttedky zpracovani,

likvidace osobnich tudaji je vymazani osobnich udaji rozbitim, vymazanim nebo
fyzickym znienim hmotnych nosi¢ii tak, aby z nich nebylo moZné osobni udaje
reprodukovat,

Médium je zatizeni nebo objekt, na kterém jsou data ulozena (USB kli¢, CD atd.),
Operacni systém je zakladni program potfebny k fungovani pocitace,

zvlastni kategorii osobnich udaji jsou osobni udaje vypovidajici o rasovém nebo
etnickém piivodu, politickych nazorech, ndbozenském vyznani ¢i presvédCeni, Clenstvi v
politickych stranach nebo politickych hnutich, ¢lenstvi v odborovych organizacich a udaje
tykajici se zdravotniho stavu nebo sexudlniho Zivota; déle je to rodné cislo, které lze
zpracovavat ve smyslu zdkona, pokud je jeho pouZiti nezbytné k dosazeni ucelu
zpracovani,

1) Zakon €. 552/2003 Sb. o vykonu prace ve vefejném zajmu, ve znéni pozdéjsich predpisu.

2) Zakon €. 55/2017 Sb. o statni sluzbé a o zméné a doplnéni nékterych zédkond.

podminkami zpracovani osobnich udaji se rozumi prostfedky a zpisob zpracovani
osobnich udajt, jakoz i dal$i pozadavky, kritéria nebo pokyny tykajici se zpracovani
osobnich udaji nebo provadéni ukoni, které slouzi k dosazeni ucelu zpracovani, at’ uz
pied zpracovanim osobnich udaji nebo v jeho pritbéhu,

porucha je udélost, kterd narusi standardni reZim fungovani informacniho systému,
poskytnuti osobnich tidaji je ptedani osobnich tdajl tieti stran€ k dal§imu zpracovani,
veiejné pristupny prostor je prostor, na ktery lze volné vstupovat a volné se v ném
pohybovat bez ¢asového omezeni nebo ve stanoveném cCasovém useku, pfiCemz jina
omezeni, pokud existuji a jsou osobou dodrzovana, nemaji vliv na vstup a volny pohyb
osoby v tomto prostoru, nebo prostor takto uréeny zvlastnim zakonem,

prijemcem je kazdy, komu jsou osobni udaje sd€leny nebo zpfistupnény, piicemz
prijemcem muze byt i tfeti osoba; za pfijemce se nepovazuje spravce, ktery zpracovava
osobni udaje na zdklad¢ § 3 odst. 1 pism. g) zakona, a organ, ktery plni ukoly stanovené
timto zakonem,
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« centrala je pfedevSim pracovi$tém spolecnosti,

« Spam je nevyzadany e-mail, vétSinou hromadna reklama apod.,

« zpracovanim osobnich tdaji se rozumi provedeni jakékoli operace nebo souboru
operaci s osobnimi udaji, zejména ziskani, shromdzdeni, Siteni, zaznamenani, uspotradani,
prizptisobeni, zkombinovani, zkombinovani, ptfedani, pouziti, uloZeni, blokovani, zniceni,
preshranicni pfedani, zptistupnéni, zptistupnéni nebo poskytnuti osobnich tdaj,

« zpristupnéni osobnich udaji je sdéleni osobnich tdaji nebo poskytnuti piistupu k
osobnim udajim pfijemci, ktery je dale nezpracovava,

« SW je software,

« tieti zemi se rozumi zemé¢, kterd neni ¢lenem Evropské unie ani smluvni stranou Dohody
o Evropském hospodarském prostoru,

« tieti stranou je kazdy, kdo neni subjektem udajii, spravcem poskytujicim osobni udaje,
jeho zéastupcem, zpracovatelem nebo opravnénou osobou,

« ucel zpracovani osobnich udaju je jednozna¢né predem definovany nebo stanoveny ucel
zpracovani osobnich udaj, ktery je spojen s konkrétni ¢innosti,

« Uradem je Utad pro ochranu osobnich tdaji Slovenské republiky,

« vefejnym zajmem se rozumi dilezity zajem statu uplatiovany pii vykonu vetfejné moci,
ktery pievazuje nad opravnénym zajmem fyzické osoby nebo vice fyzickych osob a bez
jehoz realizace by mohly vzniknout rozsahlé nebo nenapravitelné obtize,

« univerzalné pouzitelny identifikator je trvaly osobni identifikator subjektu udajt, ktery
zajiSt'uje jeho jedinecnost v informacnich systémech (v podminkach spolecnosti je timto
identifikatorem rodné Cislo),

. zpristupnénim osobnich twdaji se rozumi zvefejnéni, uvefejnéni nebo vystaveni
osobnich udaji vetejnosti prostfednictvim hromadnych sdélovacich prostfedka, vetejné
pristupnych pocitacovych siti, vefejnym provedenim nebo vystavenim dila, vefejnym
oznamenim, zafazenim do vefejného seznamu, rejstiiku nebo evidence, vyvéSenim na
ufedni desce nebo na jiném vefejné pristupném miste.

2.VYKLAD POJMU V PROSTREDI SPOLECNOSTI

Spolecnost RV profil s.r.o. se sidlem Slivkova 7, 080 01 Presov, Slovensko
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IC: 52 342 212 "dale RV profil s.r.o." ma podle zdkona o ochrané osobnich tdajt

nasledujici postaveni:

operator
(dale také jen "provozovatel" nebo "spolecnost™).

Seznam vSech zprostiedkovatelli je uveden v priloze 1.

2.1 Zasady zpracovani osobnich udaju

Provozovatel zajisti dodrZovani nasledujicich zasad:

2.1.1 Zasada zakonnosti
Osobni udaje 1ze zpracovavat pouze zdkonnym zplisobem a tak, aby nebyla poruSena zakladni
prava subjektu udaji. Subjekty tdaji, jejichZ osobni tdaje jsou zpracovavany, jsou fyzické
osoby - zaméstnanci a klienti spravce, jakoZ i zajemci o uzavieni smlouvy vyzadané klienty
spravce v souladu s predmétem cinnosti spravce.

2.1.2 Zasada ucelového omezeni
Hlavnim ucelem provozovatele RV profil s.r.o. je poskytovani sluzZeb v nasledujicich oblastech:
- Provozovatel nabizi své sluzby fyzickym osobam (klienti B2C) a také jinym obchodnim
spolecnostem (B2B). Jsou evidovany osobni udaje fyzickych osob:

« v procesu prodeje zbozi a sluzeb ( registrace poptavek a nabidek ), po kterém nasleduje dodani
zbozi a fakturace.

. pro ucely registrace zaméstnanc,

OA slouZi ke konkrétné urcenému, vyslovné uvedenému a legitimnimu ticelu a nejsou dale
zpracovavany zpusobem, ktery je s timto i€elem neslucitelny. Spolecnost zaznamenava procesy
v dokumentech Spravce pro posouzeni zpracovani, které mapuji jednotlivé Cinnosti a osobni
udaje subjektdl idaji v presné vymezenych ramcich. Tyto zadznamy obsahuji seznam nezbytné
nutnych osobnich tdajt, dobu jejich uchovavani a seznam osob opravnénych ke zpracovani
osobnich tdaju.
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Priloha 2: Zaznam o zpracovatelskych cinnostech provozovatele.

2.13 Obhajuje minimalizaci osobnich tudaji

Spravce dbéa na dodrZovani minimalizace osobnich tdaji. Zpracovavané osobni tidaje musi byt
primérené, relevantni a omezené na rozsah nezbytny pro tcel, pro ktery jsou zpracovavany. .

2.14 Sedi spravnost

Zpracovavané osobni udaje jsou spravné a podle potfeby aktualizované. SpolecCnost prijme
pfimérena a ucinna opatteni, aby zajistila, Ze osobni tdaje, které jsou nespravné s ohledem na
ucely, pro které jsou zpracovavany, budou bez zbytecného odkladu vymazany nebo opraveny. S
ohledem na tyto legislativni poZzadavky Spolecnost zajiStuje minimalné jednou rocné pouceni
zpracovateli osobnich tidaji formou interniho Skoleni.

2.1.5 Obhajuje minimalizaci zadrZovani

Osobni udaje se uchovavaji ve formé umoziujici identifikaci subjektu tdaji nejpozdéji po
dobu nezbytnou pro ucel, pro ktery jsou osobni uidaje zpracovavany; osobni udaje mohou byt
uchovavany déle, pokud maji byt zpracovavany vyhradné pro tcely archivace, védecké ucely,
Ucely historického vyzkumu nebo statistické ticely podle zvlastniho predpisu a pokud jsou
dodrZeny odpovidajici zaruky ochrany prav subjektu udajt podle ¢l. 78 odst. 8.

2.1.6 Obhajuje integritu a divérnost
Osobni tudaje jsou zpracovavany zpusobem, ktery prostiednictvim vhodnych technickych a
organizacnich opatieni zajiStuje odpovidajici zabezpeceni osobnich tidajti, vCetné ochrany pred
neopravnénym zpracovanim osobnich tdajti, protipravnim zpracovanim osobnich udaju,
nahodnou ztratou osobnich tidaji, vymazem osobnich tidaji nebo poskozenim osobnich udajt.

2.1.7 Relace povinnosti

Spravce odpovida za dohled nad ochranou osobnich udajt zpracovavanych podle tohoto zakona.
Piimou odpovédnost za zptisob nakladani s osobnimi udaji (soubory, které je obsahuji) nesou
osoby, které s nimi opravnéné nakladaji. Kazdy, kdo s takovymi tdaji pfijde (byt' i ndhodn€) do
styku (primo ¢i nepfimo), je rovnéZ odpovédny za to, aby nedoslo k jejich tniku.

2.1.7.1 Agent
Zpracovatelé jsou fyzické a/nebo pravnické osoby, které prichazeji do styku s osobnimi udaji v
ramci svého pracovnépravniho a/nebo jiného smluvniho vztahu uzavieného se spravcem a které
zpracovavaji osobni udaje v rozsahu a zptisobem stanovenym v prislusné smlouve.

Spolecnost pred provedenim prvni operace s osobnimi tdaji poucila zpracovatele o pravech a
povinnostech stanovenych zdkonem o ochrané osobnich udajii a o odpovédnosti za jejich
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poruSeni. O tomto pouceni spolecnost vyhotovila pisemny zaznam, jehoZ vzor je nedilnou
prilohou tohoto bezpecnostniho projektu.
Zprostredkovateli se stali v den vydani pokynu. Spolecnost vede pisemné a podepsané zaznamy
(zdznam o pokynu opravnéné osoby a zaznam o povinnosti ml¢enlivosti).

Zprostredkovatelé:
. jsou povinni zachovavat mlcenlivost o osobnich tdajich, s nimiz piijdou do styku,

« nesmi osobni udaje pouzivat k jinému ucelu, nez ktery urcil spravce, pro osobni potiebu
nebo pro potiebu jakékoli jiné osoby.

« nezvefejni ani nezptistupni osobni tidaje nikomu bez souhlasu spravce,
« nesmi pracovat s osobnimi tidaji mimo prostory a vypocetni zatizeni vyhrazené pro tento ucel.

2.1.7.2 Ostatni osoby
Ve spolecCnosti nepracuji Zadné dalsi osoby, které nelze povaZovat za opravnéné osoby podle zakona
o ochrané osobnich udajt.

Ostatni osoby jsou povinny:
. zachovavat daveérnost osobnich daji, s nimiz pfisli do styku,

« oznamit odpovédné osobé nebo spravci, ze se o osobnich udajich dozvédéli. Spravce
nasledné piijme opatifeni, aby zabranil jakékoli dal$i moznosti téchto osob seznamit se s
osobnimi udaji fyzickych osob.

Povinnost mlcenlivosti zprostfedkovatelt i dalSich osob trvé i po ukonceni jejich funkce, smluvniho
vztahu se spravcem, zejména po ukonceni jejich pracovniho nebo obdobného poméru, ukonceni
smlouvy o obchodnim zastoupeni apod.

Spravce a/nebo zpracovatel jsou opravnéni zpristupnit osobni uidaje v souvislosti s plnénim svych
zakonnych povinnosti (pro ucely trestniho Fizeni, dafiového fizeni atd.)

2.1.8 Zaikonnost zpracovani
Osobni tdaje jsou zpracovavany na zéakladé zakona o ochrané osobnich tdaji a dalSich zvlastnich
pravnich predpist upravujicich zpracovani osobnich udaji provozovatelem. Spravce shromazduje
osobni udaje pouze v rozsahu nezbytném pro ucely evidence zaméstnanci a souvisejicich
povinnosti a uzavirani obchodnich vztaht za ucelem provozovani podnikatelské Cinnosti v ramci
zapsaného predmétu Cinnosti spolecnosti. Rozsah zpracovavanych osobnich udajt vyplyva zejména
z nasledujicich zakonti a norem, vcéetné citlivych osobnich udaju:

. Zakon €. 18/2018 Sb. o ochrané osobnich tidaji a 0 zméné a doplnéni nékterych zakont
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. jednotlivé smluvni typy upravené v zdkon¢ ¢. 40/1964 Sb., obCansky zakonik.
. Zakon €. 351/2011 Sb. o elektronickych komunikacich

. Zakon €. 513/1991 Sb. obchodniho zakoniku

. Zékon ¢. 311/2001 Sb. zakoniku prace

. Zakon €. 461/2003 Sb. o socialnim pojisténi

. Zakon o zdravotnim pojisténi ¢. 580/2004 Sb.

. Zakon €. 593/2003 Sb. o danich z pfijml

. Zékon €. 563/2009 Sb. o spraveé dani a poplatka

. Zakon €. 124/2006 Sb. o ochrané zdravi pii praci

. Zakon o pozarni ochrané ¢. 314/2001 Sb.

V pripadech, kdy povinnost nebo opravnéni zpracovavat osobni udaje subjektid udaji nevyplyva ze
zvlastniho zakona a/nebo zpracovani neslouzi k plnéni smluvnich povinnosti, zajisti si spravce
souhlas subjektu tidaji pro stanoveny ucel a pouze pro tento ucel je zpracovava.

2.1.9 Podminky souhlasu se zpracovanim osobnich udaja

Pokud nejsou udaje zpracovavany v souladu se zakonem, jsou zpracovavany pouze se souhlasem
subjektu tidajti. Spravce se zavazuje:

« byt schopen kdykoli prokazat, ze subjekt idaji udé€lil souhlas se zpracovanim svych osobnich
udaju.
« Tento souhlas musi byt vyjadien jasn¢€, srozumiteln€ a snadno dostupnou formou.

« Subjekt idajii ma pravo kdykoli odvolat souhlas se zpracovanim osobnich udaji, které se
ho tykaji. Odvolanim souhlasu neni dotéena zdkonnost zpracovani osobnich udajii na
zékladé souhlasu pted jeho odvolanim; subjekt udaju je o této skutecnosti informovan pired

udélenim souhlasu. Subjekt Gdaji muize souhlas odvolat stejnym zplisobem, jakym jej
udelil.

Priloha 3: Souhlas subjektu udaju.
2.1.10 Podminky souhlasu ve vztahu ke sluzbam informacni spolecnosti

Spravce v souvislosti s nabidkou svych sluZeb nezpracovava osobni tidaje osob mladSich 16 let.
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3. POSOUZENI

ZPRACOVATELSKYCH CINNOSTI
PROVOZOVATELE

Rozsah zpracovavanych osobnich tdaji subjektd udaji vychazi ze zvlastnich zakont a je
dan nasledujicim tcelem zpracovani osobnich udaji:

Pro tcely registrace zameéstnanct:

 Identifikace subjektu udaji: jméno a piijmeni, rodné piijmeni, adresa trvalého bydliste,
datum narozeni, rodné Cislo, stav, Cislo obCanského prikazu, IBAN, statni pfislusnost,
vlastnoru¢ni podpis, cislo pasu, Cislo fidi¢ského prikazu, mobilni telefon, zdravotni
pojistovna a ICP.

« manzel/ka OU, nezaopatiené¢ déti OU

Pro tcely prodeje zboZi a sluZeb fyzickym osobam s naslednou fakturaci:

. Identifikace subjektu udajii: jméno a piijmeni, adresa trvalého bydlisté, e-mail, mobilni
telefon.

Osobni udaje jsou uchovavany v minimalnim rozsahu nezbytném pro splnéni poZadavk
v souladu s povinnosti spravce evidovat a archivovat smluvni dokumentaci. V souladu
se zadkonem jsou OU poskytovany zprostfedkovateli:

Externi tcetni firma - mzdy
Bezpecnostni technik — Skoleni BOZP

Kuryrni spole¢nosti — zasilani balikt

Osobni tdaje se zpracovavaji rucné.

Podrobny popis procest ve vyse uvedené struktuie je uveden v piiloze 2 tohoto dokumentu.

4. BEZPECNOST
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Provozovatel dodrZuje bezpec¢nostni opatfeni zahrnujici nasledujici opatfeni:

Technické udaje,

organizacni a personalni.

Spravce a zpracovatel se zavazuji uplatiiovat vhodna technicka a organizacni opatfeni k zajisténi
urovné bezpecnosti spocivajici zejména v :

vymazéni dat v outsourcovaném informac¢nim systému a produktech MS Office po uplynuti
doby platnosti,

Sifrovani dokumentt obsahujicich osobni tdaje zasilanych e-mailem,

Sifrovani heslem hardwaru, ktery obsahuje osobni Gidaje (mobil, pogita¢, tablet....),
zajisténi trvalé dlveérnosti, integrity, dostupnosti a odolnosti systémtli zpracovani osobnich
udaju,
postup obnoveni dostupnosti osobnich idaji a pfistupu k nim v ptipadé fyzického nebo
technického incidentu,

proces pravidelného testovani, posuzovani a hodnoceni u¢innosti technickych a organizacnich
opatieni k zajisténi bezpecnosti zpracovani osobnich tdajt.

zajistit, aby nedoSlo k neopravnénému vyzrazeni ptedavanych osobnich tdajl,
ulozenych osobnich Udaji, ani k jejich zneuziti.

spravce a zpracovatel se zavazuji zajistit, aby fyzickd osoba jednajici jménem spravce nebo
zpracovatele, kterd ma pfistup k osobnim udajim, zpracovavala osobni udaje pouze na
zaklad¢é pokynt spravce nebo podle zvlastniho ptedpisu nebo mezindrodni smlouvy, kterou je
Slovenska republika vazana.

4.1 Technicka bezpecnostni opatieni

4.1.1 Technicka bezpe¢nostni opatieni provadéna prostiednictvim prostiedki
fyzické povahy

V pripadé spolecnosti je nutné posoudit fyzické zabezpeceni prostfedi, v némZ se nachazeji
informacni systémy, v nichZ jsou zpracovavany osobni udaje. K ochrané prostor, v nichZ jsou
zpracovavany osobni udaje, pouZiva provozovatel bezpe¢nostni zamek na vstupnich dvefich.
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4.1.1.1 Bezpe¢né ukladani fyzickych nosi¢i osobnich udaji
Kanceldr je vybavena uzamykatelnymi skiinémi, které umoziuji bezpec¢né ukladani dokumentt a
fyzickych médii obsahujicich osobni a divérné tdaje.

4.1.1.2  Prevence nahodného odstranéni osobnich udaji ze zobrazeni
informacniho systému

Umisténi nabytku a umisténi pocitace musi zabranit tomu, aby neopravnéné osoby vidély
zpracovavané osobni udaje, a pocita¢ musi byt umistén tak, aby neopravnéné osoby nemohly
udaje Cist.

4.1.1.3 Zatizeni pro likvidaci fyzickych nosi¢i osobnich udaji

Zéaznamy, které jiZ neni nutné uchovavat z pravnich nebo obchodnich diivodi, jsou zniCeny, aby
jejich obsah nemohl byt zneuzit. Ufad musi mit k dispozici zafizeni pro skartaci papirovych
dokumentd.

4.1.1.4 Ochrana proti neopravnénému pristupu na

Hlavnim ucelem provozovatele je poskytovani sluZeb v oblasti - Provozovatel nabizi své sluzby
fyzickym osobdm (zdkaznikim B2C) a také jinym obchodnim spole¢nostem (B2B). Udaje
zpracovavané provozovatelem jsou zpracovavany na zdkladé dotazu a nasledné objednavky
pfimo v misté plisobeni obchodni spolecnosti. Interni dokumentace spolecnosti obsahujici tdaje
je chranéna proti neopravnénému pristupu zaheslovanim pocita¢i a dalSiho hardwaru
uZivatelskym jménem a heslem.

Interni dokumentace je zpracovavana v externim informacnim systému, ktery je uloZen na
serverech nepripojenych k vefejné internetové siti a vyuziva bézna aplikacni feSeni: MS Office
(soubory Word, paf, e-mailova schranka).

4.1.1.5 Uzivatelské jméno a heslo

Kazdy uZivatel pristupuje do SW pomoci uZivatelského jména a hesla. Do firemni sité se
uzivatel prihlasuje na platformé WINDOWS a do nékterych specifickych aplikaci a
programii rovnéZz pomoci jména a hesla. Pfi necinnosti nebo opusténi pracovisté se PC
béhem nékolika sekund uzamkne.

Minimalni standardy pro sloZeni a pouzivani hesel:

. pouzivat kombinaci znakl (velka, mal4 pismena a Cislice),

. minimalni pocet znakt 8,

. nepouzivejte diakritiku (moznost problému pii prepinani klavesnic apod.),

. nepouzivejte ¢isla na konci hesla.
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. Nevybirejte si snadno uhodnutelna hesla (napt. vase jméno, jméno vaseho psa atd.),
. je nezbytné, aby heslo nebylo za zddnych okolnosti nikomu sdéleno,

« v piipad€ zapomenuti hesla se uzivatel bez zbyte¢ného odkladu obrati na spravce aplikace,
ktery je opravnén zménit heslo uZivatele na nové (staré heslo neni mozné zjistit),

« nezasilejte hesla prostfednictvim e-mailové komunikace

« v pifipad€ vyzrazeni hesla (i neumyslného) nebo v pfipad¢é podezieni na vyzrazeni hesla je
uzivatel povinen heslo bez zbytecného odkladu zménit nebo kontaktovat spravce aplikace s
zadosti 0 zménu,

« uzivatel musi udrZovat hesla v tajnosti, tj. nesmi je nikomu sdélovat,

« uzivatel nesmi psat hesla na papiry, do kalendaiti nebo na jina pristupna mista, kde hrozi
jejich vyzrazeni a zneuziti,

« uzivatel je povinen zménit své heslo v piipadé jakéhokoli podezieni, ze jeho heslo
n¢kdo odpozoroval.

4.1.2 Ochrana proti Skodlivému kodu (vortex)
Ochrana prostiedi podnikového IS pred Skodlivym kédem je jednim z bezpecnostnich mechanismii,
které sniZuji riziko infiltrace systému virem nebo jinym Skodlivym programem.

Spole¢nost ma nainstalovany antivirovy software ESET. Presto je zabezpeCeni zajiSténo také
pomoci HW firewallu. V e-mailovych schrankach uzivateli se pouZivaji antispamové filtry.
Ochrana je zajiSténa standardné, coZ je v tomto pripadé vzhledem k rozsahu zpracovavanych dat
a podminkam, za kterych zpracovani probih4, dostatecné.

4.1.3 Ochrana pred nevyZadanymi e-maily

Pokud zpracovatel obdrZi e-mail s prilohou od neznamého odesilatele, je povinen takovy e-mail
smazat.

Zikladni zasady bezpecného pouZivani e-mailu

Pro praci s elektronickou poStou se pouZiva pouze oficialné schvaleny e-mailovy software.
Jakékoli zasahy do jeho nastaveni jsou zakazany. Zprostfedkovatel je povinen pfi pouZiti vyse
uvedeného zptisobu komunikace zajistit, aby nedoslo ke ztraté diivérnosti zasilanych informaci,
ke ztraté dostupnosti informaci, jakoZ i k naruSeni integrity informaci, a to zejména Sifrovanim
zasilané zpravy, blokovanim zpravy proti zméné apod.
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4.1.4 Pouzivani legalniho a licencovaného softwaru a jeho aktualizace.

Zprostiedkovatel je povinen pouzivat standardni software legdlné pofizeny a nainstalovany na
uzivatelskych pocitacich doporucenym zptisobem prostiednictvim obrazu disku, mezi ktery
provozovatel fadi zejména: Microsoft Windows, Microsoft Office, Microsoft Internet Explorer,
antivirovy software a dalSi legalné potizeny software nezbytny pro vykon Cinnosti provozovatele
a/nebo zprostredkovatele.

4.1.5 Zabezpeceni sité

Spolecnost se rovnézZ snazi zajistit ochranu informaci v sitich a ochranu podptirné infrastruktury a
prubézné prijima fadu opatfeni, aby zajistila odpovidajici spravu a administraci siti za ucelem
ochrany pred hrozbami a udrZeni odpovidajici bezpecnosti systémi a aplikaci vyuZivajicich sitové
prostiedi, vCetné prenaSenych informaci. VétSina systémi je sice pripojena k vefejné pristupné
pocitacové siti, nicméné zabezpeceni je primérené.

Ochrana vnéjsiho a vnitfniho prostiedi pomoci sitového bezpecnostniho zafizeni je feSena pomoci
povoleného HW firewallu. Spolecnost vyuZziva proxy server, firewall a dal$i nastroje informacni
bezpecnosti k oddéleni vnitini datové sité od internetu.

4.1.6 Doba zalohovani a ukladani

Cilem zéalohovani je udrzet integritu a dostupnost informaci a prostiedki pro jejich zpracovani, a
aby bylo tohoto cile dosazeno, spolecnost pravidelné vytvari zalozni kopie dilezitych informaci
a softwaru. Zalohovani serverti se provadi denné.

Funkéni test zaloh se provadi pouze pfi selhani HW pracovnich stanic. Cilena testovaci obnova
dat ze zaloh se v podminkach spolecnosti pravidelné neprovadi. Probiha pouze pted nasazenim
nového hardwaru, ¢imZ je systém zalohovan proti pfipadnym problémiim.

Zalohovani tdaji podle zakona 297/2008 o ochrané pred legalizaci vynost z trestné ¢innosti

je 5 let v elektronické nebo tisténé verzi a 10 let podle zadkona o UcCetnictvi v tiSténé verzi.
Ostatni lhiity jsou podrobné uvedeny v priloze 2.

4.1.7 Archivace a likvidace osobnich tidaji a nosici dat

Pro dlouhodobé ukladani (archivaci) elektronickych dat se pouziva technologie, ktera zaruCuje
dostateCnou trvanlivost zaznamenanych dat (HDD a SDD disk). Zadna zvlastni predarchivacni péce
se neprovadi.

4.1.7.1 Likvidace dat ve stanicich PC :

« Z bezpecnostnich divodu, zejména v oblasti pracovnich stanic, je povinna cesta zniceni
(vymazani) dat,
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« povinnost nastavena na denni bazi je vymazani dat v pocitaci (aplikace kosiku),

« beézné pouzivané operace mazani dat (mazani souboril) na pracovnich stanicich nelze
povazovat za spolehlivé, proto je v piipadé vyfazeni nebo pifemisténi pocitae mimo
organiza¢ni Cast zajiSténa doprovodna likvidace dat.

4.1.7.2 zniceni dat na médiich (vadné pevné disky):

« se provadi mechanickym znicenim takového média nebo jinym zptisobem, ktery zarucené
zabrani i ¢astecnému obnoveni ulozenych dat (napf. nékolikandsobnym ptedepsanim HDD
nebo zni¢enim HDD, aby se zabranilo opétovnému pouziti a zneuziti dat).

Znicenim (skartaci) tiSténych dokumentti nebo elektronickych nosi¢i dat nesmi byt povérena
osoba, ktera neni opravnéna nahliZet do informaci v téchto dokumentech.

4.1.8 Dalsi faktory

Dilezitym faktorem bezpecnosti IS je také definice prostiedi IS a jeho vztah k potencidlnimu
naruSeni bezpecnosti IS. Prostfedi IS je kaZdé misto, ze kterého lze pristupovat k osobnim
udajim zpracovavanym automatizovanym (plné nebo castecné) nebo neautomatizovanym
zpusobem. Prostiedi IS zahrnuje jak technologické, tak fyzické prostiedi spolecnosti, tj. vSechny
body IT, vCetné téch, které neumoZziuji pfimy pristup do IS, ale jsou pfipojeny k podnikové siti.
Odpovidajici zabezpeceni prostfedi IS proto miZe nahradit nékterd technicka opatfeni
souvisejici s bezpecnosti IT, ale i naopak. Je proto nutné popsat celkové prostredi spolecnosti
tak, aby bylo zfejmé, které objekty budou predmétem analyzy rizik a kde si je provozovatel
védom bezpecnostnich rizik. Poté je nutné definovat droven zabezpeceni a ochrany podniku
proti pozéru, vypadkiim dodavek energie, pfirodnim rizikiim a dal$im vyznamnym nebezpecim,
ktera mohou v pripadé jejich vyskytu narusit nebo omezit dalsi provoz podniku.

4.1.8.1 Ochrana proti vypadkim napajeni
Dilezité komponenty pocitacové sité jsou chranény proti nahlému vypadku napéjeni, prepéti,
prepéti nebo podpéti v siti.

4.1.8.2 PoZarni ochrana

Pozarni ochrana budovy je v souladu s prisluSnymi pravnimi predpisy. V rtznych ¢astech budovy
jsou k dispozici poplachové smérnice a evakuacni plany. V budové je k dispozici hasici pristroj.

Castecné ohnivzdorné obaly (v zavislosti na povaze dat) se pouZivaji pro ukladani médii (zejména
elektronickych forem - zaloznich diskii) obsahujicich osobni tidaje a duleZita diivérna data.
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4.1.8.3 Ochrana pred jinymi prirodnimi riziky
Je feSena v rozsahu povoleném zakonem vystavbou budovy a jeji nezbytnou udrzbou. Zvlastni
opatreni se neprovadéji.

4.1.84 Ochrana pred jinymi riziky
Ochrana proti dopadtim valky, obcanskych nepokojt, terorismu, havarii letadel a vesmirnych
plavidel a dalSich nepredvidatelnych nebo nepravdépodobnych udalosti neni feSena samostatné.
Technické FeSeni je soucasti protipoZarnich opatfeni a pripadné opatfeni pro piipad vypadku
elektrické energie. MoZné ucinky elektromagnetické indukce a elektrostatického naboje na
pocitacovou sit’ jsou minimalni. Tyto tcinky jsou eliminovany konstrukci hardwaru, propojovacich
vedeni, stinéni a uzemnéni, konstrukci hardwaru, propojovacich vedeni, stinéni a uzemnéni.

4.2 Organiza¢ni a personalni bezpe¢nostni opatieni
4.2.1 Seznam aktiv a jeho aktualizace

Spravnost a aktualnost osobnich udajt zajiStuje spravce, priCemz osobni tidaje se povazuji
za spravné, dokud neni prokazan opak. Opravnéna osoba, ktera zpracovava osobni udaje, je
povinna sledovat potfebu jejich dalSiho uchovavani a zpracovani. Soucasné je povinna podle
svych mozZnosti zajistit jejich aktualnost (v pripadé potfeby zpracovani nebo v pripadé
pochybnosti o idajich pozada subjekt tidaji o jejich doplnéni nebo aktualizaci).

4.2.2 Kontrola pristupu opravnénych osob k osobnim udajam
Vzhledem k povaze provozovatele se neprovadi Zadna zvlastni kontrola pristupu tretich stran.
KaZdy opravnény subjekt ma kli¢ od vstupnich dveri a od své kancelare. Pristupova prava a hesla
k pocitaci a souvisejicimu softwaru ma kazda osoba samostatné.

Osobni udaje zpracovava pouze spravce nebo osoby, které jednaji na zakladé povéreni spravce a
které jsou zaroven vazany stejnou povinnosti mlcenlivosti jako zaméstnanec ve vztahu k OU.

4.2.3 Organizace zpracovani osobnich udaju

Spravce prohlaSuje, Ze zamezeni pristupu neopravnénych osob (nepovolanych osob nebo cizich
osob) k osobnim tidajim (zpracovavanym i uchovavanym) v grafické podobé nebo na nosic¢ich a k
perifernim zafizenim pocitaCové sité pouzivanym pro nakladani s osobnimi tdaji a divérnymi
informacemi je dostatecné v souladu s bezpecnostnimi zadsadami této bezpe€nostni smérnice.

P¥i praci s osobnimi udaji dava opravnéna osoba prednost praci s nimi v elektronické podobé.
Pokud je nutné tidaje nebo dokumenty vytisknout, je povinna s nimi nakladat tak, aby k nim

RV profil s.r.o. tel: +421 903 616 618 1CO: 52 342 212
Slivkova 7 e-mail: rvprofil@rvprofil.sk DIC: 2121012421
080 01 Presov, Slovensko www.rvprofil.sk IC DPH: SK2121012421



mailto:rvprofil@rvprofil.sk

Slivkova 15281/7 080 01 PresSov, Slovensko

nemeéla pristup Zadna treti osoba. Zejména je povinen tyto dokumenty/listiny zlikvidovat
bezprostiedné poté, co pominul diivod nakladani s nimi - skartovat je.

Osobni udaje zpracovava pouze spravce nebo osoby jednajici na zakladé povéreni spravce, které
jsou ve vztahu k osobnim tdajiim vazéany stejnou povinnosti ml¢enlivosti jako zaméstnanec.

Zpracovatel je povinen:

« pii odchodu z pracovisté, i na kratkou dobu, zajistit pfistup k pocitaci, aby bylo pravidlo
splnéno.

« "Vydcistit obrazovku".

« pouzivat hesla v souladu se zdsadami spolecnosti, véetné¢ zmény hesla ne €astéji nez jednou za
6 mésicu,
« neuvadét své heslo na zddném misté piistupném na pracovisti (zejména ne na papirku vedle

obrazovky pocitace apod.) V ptipadé prozrazeni hesla je povinen heslo neprodlen¢ zmenit a
udrzovat je v tajnosti.

« neumoznit piistup k pracovnimu pocitaci, s vyjimkou osob, které jednaji na zakladé povéfeni
provozovatele a které jsou zaroven vazany stejnou povinnosti ml¢enlivosti jako zaméstnanec
ve vztahu k OU.

« nahlasit spravci ptipadny bezpecnostni incident, pokud zjisti, ze jeho heslo bylo prolomeno,
a to jakoukoli neopravnénou tieti stranou, kterda neni ve vztahu ke spravci vazana
mlcenlivosti. Poté neprodlené¢ zméni heslo a proSetii, zda nedoslo k tniku osobnich tdaji
subjektu udajt.

. Dodrzovat vSechna technicka bezpecnostni pravidla definovana v ¢lanku 4.1.
4.2.4 Zamezeni pristupu neopravnénych osob

Provozovatel prohlasuje, Ze zabranéni pristupu neopravnénych osob k nakladani s osobnimi
udaji a davérnymi informacemi je pri dodrZovani bezpecnostnich zasad tohoto projektu
dostatecné.

V dobé (zpravidla kratkodobé) nepritomnosti opravnéné osoby je mistnost, v niZ se naklada s
osobnimi udaji (nebo jsou umistény dokumenty Ci nosice dat, které je obsahuji, a zafizeni
pocitacové sité), uzamcena. Pfi odchodu z pracovisté, byt i kratkodobém, je zpracovatel
povinen uloZit osobni tidaje do uzamykatelného prostoru (stil, skfifi apod.). Osobni tidaje v
pocitaci jsou chranény minimalné zabezpeCenim pocitacového terminalu heslem (tidaje nejsou
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na obrazovce a ovladani je zakazano) a umisténim dokumentt a dalSich nosic¢l informaci do
uzamcené zasuvky nebo skrineé.

Pfi odchodu z pracovisté z divodu delsi nepfitomnosti nebo po skonceni pracovni doby jsou
provozovatel a jeho zastupci povinni uzamknout prostory a pokud moZno zajistit vSechna
bezpecnostni zafizeni.

5. STIZNOSTI A BEZPECNOSTNI INCIDENTY

5.1 Bezpecnostni podnéty

Subjekt tidaji ma pravo podat stiznost na prezkum ochrany udaji. K tomuto tcelu slouZi registr
stiznosti a pravidla pro vyfizovani stiZnosti.

5.1.1 Pravidla pro vyFizovani stiZnosti
« Subjekt udajii mé pravo na zaklad¢ vlastniho usudku a nazoru podat stiznost na poruseni
ochrany svych osobnich udaji. Stiznosti lze zasilat na korespondencni adresu sidla spolecnosti

Srobarova 12, 080 01 PreSov, Slovensko, telefonicky na mobilni kontakt: +421 903 992 604
nebo e-mailem na adresu rvprofil@rvprofil.sk.

« Dotcend osoba je povinna ke stiznosti pfilozit vSechny dokumenty a dikazy, které jeji tvrzeni
dokladaji. Spravce je povinen zapsat kazdou stiznost do evidence stiznosti. Vzor rejstiiku je
uveden v priloze 5.

« Klienti jsou povinni uvést v protokolu vSechny udaje uvedené v Sablong¢.

« Stiznost musi byt vyfizena do 48 hodin od data podani stiznosti. Stiznost vyfizuje odpovédna
osoba - feditel, pfipadné jeho zéstupce. Pokud je stiznost neopravnénd, spravce stiznost
zamitne. Je-li stiznost opravnénd, navrhne povéiena osoba zpiisob a lhiitu népravy.

« Néklady spojené s vyfizenim stiznosti nese provozovatel. Tim neni dotéeno pravo
provozovatele na nahradu ndkladi prokazatelné vynaloZenych pii vyfizovani neopravnéné
stiznosti.

« Po podani stiznosti vyda spravce subjektu udaji stanovisko. Je-li stiznost podana
prostiednictvim prostiedkti komunikace na déalku (e-mail), spravce neprodlené doruci
spotiebiteli potvrzeni o piijeti stiznosti. Nelze-li potvrzeni o pfijeti stiznosti dorucit ihned,
doruci se bez zbyte¢ného odkladu, nejpozdéji vsak spolu s dokladem o podani stiznosti.
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« Veskeré dokumenty, osobni udaje apod. zasilané provozovateli podléhaji ochrané osobnich
udaju klientti v souladu s platnymi pfedpisy Slovenské republiky. Pravidla pro vyfizovani
stiznosti jsou zdvazna a nabyvaji u€¢innosti dnem schvaleni této smérnice.

Piiloha 4: Rejstiik stiznosti

5.2 Bezpecnostni incidenty
Bezpecnostni incident je udalost, pfi niZ dojde k poruSeni (zjevhému nebo skrytému)
zabezpeceni ochrany udaji subjektu tdajt.

Udalosti zpiisobené fyzickou osobou:
. e-mail odeslany omylem na jinou e-mailovou adresu (zdména e-maill),

« pfistup k osobnim udajim v disledku ztraty nebo kradeZe nezabezpeceného zatizeni (mobilni
telefon, pocitac),

« Nezajisténi Cistoty pracovniho stolu v dobé kratkodobé neptitomnosti povéfené osoby a v
ptitomnosti dalSich osob,

« nezabezpeceny piistup k pocitaci behem kratkodobé nepfitomnosti opravnéné osoby a v
ptitomnosti dalSich osob,
Incidenty zptisobené titoky z internetu:

. pokusy o prinik do systému a jeho pouziti poté, co na n&j itocnik zattocil,
. pretizeni komunikacnich linek nevyZadanymi zpravami (SPAM), pocitaCovymi Cervy.

Incidenty vzniklé v disledku utoku ze sousedstvi IS:
« neopravnéné pouzivani vypocetnich prostiedkii, neopravnény fyzicky ptistup do oblasti s
chranénymi daty, neopravnéna modifikace dat a programd.

. ztrata nebo kradez zatizeni (mobilni telefon, pocitac)...

5.2.1 Oznameni o naruseni bezpe¢nosti udaji Giradu

« Zpracovatel je povinen ozndmit spravci poruSeni zabezpeceni osobnich idajli bez zbyte¢ného
odkladu poté, co se o ném dozvédel.

« Spravce musi poruseni zabezpeceni osobnich udaji oznamit Ufadu do 72 hodin od okamziku,
kdy se o ném dozvédél. Pokud spravce nesplni oznamovaci povinnost podle odstavce 1, musi
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zmeskani lhity odiivodnit.
« Spravce je povinen poskytnout informace v rozsahu, ktery je mu v dobé oznameni znam.

o Spravce zdokumentuje kazdé poruSeni zabezpeceni osobnich udaji na formulafi, ktery je
ptilohou ¢. 6 této smérnice, vcetné skutecnosti souvisejicich s porusenim zabezpeceni
osobnich udajt, jeho disledkt a piijatych ndpravnych opattent.

. Oznameni musi obsahovat:

a) popis povahy poruseni zabezpeCeni osobnich udaji, pokud mozno vcetné
kategorii a pfiblizného poctu dotcenych subjekt idaji a kategorii a ptiblizného
poctu dotcenych zaznamul osobnich udaja,

b) kontaktni daje odpovédné osoby nebo jiného kontaktniho mista, kde Ize ziskat dalsi
informace,

¢) popis pravdépodobnych diisledkl poruseni zabezpeceni osobnich tdaji,

d) popis opatfeni, kterd spravce piijal nebo navrhl k napravé porusSeni zabezpeCeni
osobnich udaji, vcetné ptipadnych opatfeni ke zmirnéni jeho moZnych neptiznivych
ucinkd.

Nahlaseni bezpecnostniho incidentu: https://dataprotection.gov.sk/uoou/sk/dp/dp-breach

5.2.2 Ohlaseni poruseni zabezpeceni osobnich udaja subjektu adaji .

« Spravce je povinen bez zbyte¢ného odkladu ozndmit subjektu idaji poruSeni zabezpeceni
osobnich udajt, pokud takové poruseni vede k vysokému riziku pro prava fyzické osoby.
Oznameni je uvedeno v pfiloze tohoto dokumentu.

. Oznameni uvedené v odstavci 1 se nevyzaduje, pokud

a) spravce piijal vhodna technicka a organizacni ochranna opatieni a pouzil je na osobni
udaje dotCené porusenim zabezpeceni osobnich Udaji, zejména Sifrovani nebo jind
opatfeni, diky nimz jsou osobni uidaje necitelné pro osoby, které k nim nemaji opravnény
ptistup,

b) spravce nasledné piijal opatieni k zajisténi vysokého rizika poruseni prav subjektu udaja
podle odstavce 1,

¢) pokud by to vyzadovalo nepfiméfené Usili; spravce informuje vefejnost nebo pfijme
jiné opatfeni, aby zajistil, ze subjekt udaji bude informovan stejné uCinnym

zpisobem.
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Priloha 5: Oznameni subjektu idaji o poruseni zabezpeceni osobnich tdajt

5.3 Kontrolni opatieni

« Spravce se zavazuje proskolit a poucit vSechny zpracovatele o bezpeCnostnich opatienich pti
zpracovani osobnich udaji a vypracovat o tom pisemny zaznam.

« Spravce se zavazuje proskolit a poucit vSechny zaméstnance o bezpecnostnich opatfenich pti
zpracovani osobnich udaja alespoil jednou rocné a pofidit o tom pisemny zdznam.

« Provozovatel se zavazuje provadét alespoil jednou ro¢né interni audit dodrzovani
bezpecnostnich opatieni. V ptipadé jakychkoli pochybnosti zpracovatele pfijme zpracovatel
napravnd opateni a znovu jej proskoli. Spravce mize ulozit finanéni sankce nebo ukoncit
spolupraci, pokud zpracovatel nedodrzuje bezpecnostni opatieni spravce.
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